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GZY GZESTO ROBISZ ZAKUPY W

INTERNECIED _
JESLI TAK, TO SLUCHAJ UWAINIE!

Z PEWNOSCIA WIELU Z NAS ROBI ZAKUPY ONLINE. JEST TO WYGODNE | SZYBKIE, 3
ALE NIESIE TO ZE SOBA ROZNE ZAGROZENIA. -




JAKIE ZAGROZENIA WIAZA SIE 7 ZAKUPANI
W SIECI2

® STRONA MOZE MIEC WIRUSY, GDY NIE JEST ZWERYFIKOWANA

® CZESTO PRODUKTY SA PODEJRZANIE TANIE. WIELE 0SOB MYSLI, ZE TO SWIETNA
OKAZJA, LECZ KLIENT MOZE NIGDY NIE DOSTAC PRODUKTU, ANI ZWROTU PIENIEDZY

® NA STRONACH INTERNETOWYCH MOGA BYC FAESZYWE LINKI,
KTORE PRZEKIEROWUJA KLIENTA NA INNA STRONE. PODANIE SWOICH DANYCH
UMOZLIWI CYBERPRZESTEPCOM ZHAKOWANIE ICH LUB ZAINSTALOWANIE
SPYWARE - OPROGRAMOWANIA SZPIEGUJACEGO. W TEN SPOSOB MOGA =
NP. DOKONAC KRADZIEZY Z RACHUNKU BANKOWEGO




JAK BEZPIECZNIE KUPOWAC ONLINE?

® WYBIERAJ SKLEPY Z CERTYFIKATAMI | ZWERYFIKOWANE

® JESLI JEST TAKA MOZLIWOSC, ZAINSTALUJ PROGRAM WYKRYWAJACY WIRUSY
® WYBIERAJ BEZPIECZNE FORMY PLATNOSCI

® SZUKAJ SYMBOLU K£ODKI PRZY STRONIE, TO 0ZNACZA, ZE JEST BEZPIECZNA

® SPRAWDZ, CZY W PRZEGLADARCE NA POCZATKU ADRESU WITRYNY WIDNIEJE "HTTPS" :
ZAMIAST "HTTP" &




PO CZYM POZNAC, ZE STRONA JEST BEZPIECZNA?
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PO CZYM POZNAG, ZE STRONA JEST BEZPIECZNA?

® SPRAWDZ DANE SPRZEDAWCY: NIP, REGON, ADRES SIEDZIBY, PELNA NAZWA..

® W PASKU ADRESU INTERNETOWEGO SPRAWDZ, CZY SKLEP MA ZAINSTALOWANY
CERTYFIKAT SSL (NAJCZESCIEJ WYSWIETLA SIE ZIELONA KEODKA)

® SPRAWDZ CZY SKLEP UZYWA ZAUFANYCH BRAMEK P£ATNOSCI

® SPRAWDZ OPINIE NA TEMAT SKLEPU (WIZYTOWKI GOOGLE, PORTALE
SPOLECZNOSCIOWE, SERWISY AGREGUJACE)




JAK BEZPIECZNIE PEACIC W INTERNECIE?

® UPEWNIJ SIE, ZE PRZEKIEROWANIE JEST NA STRONE BANKU, JESLI PLACISZ
E-PRZELEWEM.

® DOKONUJ PEATNOSCI TYLKO NA ZAUFANYCH URZADZENIACH Z OPROGRAMOWANIEM
ANTYWIRUSOWYM.

® WYBIERAJ BEZPIECZNE METODY PLATNOSCI, TAKIE JAK PLATNOSC E-PRZELEWEM,
TRADYCYJNY PRZELEW BANKOWY, BLIK, KARTA KREDYTOWA LUB DEBETOWA,
PORTFEL WIRTUALNY LUB PAYSAFECARD i




® NIE KAZDY SKLEP DZIALAJACY W INTERNECIE JEST PRAWDZIWY - WIELE NIELEGALNYCH
WITRYN KORZYSTA NA NIEUWADZE KUPUJACYCH, PODSZYWAJAC SIE NP. POD ZNANE
SIECI | MARKI

® KORZYSTANIE Z PUBLICZNEJ SIECI WI-FI PODCZAS ZAKUPpW PODNOSI RYZYKO UTRATY
POUFNYCH DANYCH - PLATNOSCI NAJLEPIEJ DOKONYWAC W DOMU, KORZYSTAJAC
Z ZABEZPIECZONEJ SIECI

® KORZYSTANIE Z NIEZABEZPIECZONYCH STRON MOZE SKUTKOWAC UTRATA DANYCH

® OPINIE KLIENTOW NIE ZAWSZE SA WIARYGODNE - WIELU 0SZUSTOW KORZYSTA ?
ZE WSPARCIA DODATKOWYCH 0SOB ZAMIESZCZAJACYCH OPINIE NA TEMAT SKLEPU




JAK SIE BRONIGC?

® UWAZAJ NA LINKI | WIADOMOSCI E-MAIL
0D NIEZNANYCH LUB PODEJRZANYCH
NADAWCOW.

® USTAW SILNE HAStA | AKTUALIZUJ
OPROGRAMOWANIE SYSTEMOWE
ORAZ PROGRAMY ANTYWIRUSOWE.

® PAMIETAJ, ABY NIGDY NIE UDOSTEPNIAC
SWOICH DANYCH 0SOBOWYCH
LUB INFORMACJI FINANSOWYCH ONLINE.
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PRZESTRZEGA) NASTEPUJAGYGH ZASAD

® NIE PODAWAJ SWOICH PRAWDZIWYCH DANYCH O0SOBOWYCH, TAKICH JAK IMIE,
NAZWISKO, ADRES CZY NUMER TELEFONU.

® WYMYSL SOBIE JAKIS NICK (NAZWE NIE ZWIAZANA Z TWOIMI DANYMI PERSONALNYMI).

® NIE WYSY£AJ SWOJEGO ZDJECIA, PONIEWAZ KTOS BEDZIE MOGt JE SKOPIOWAC,
PRZEROBIC | PRZEStAC DALEJ.

® BADZ OSTROZNY, JESLI CHCESZ SPOTKAC SIE Z 0SOBAMI POZNANYMI PRZEZ INTERNET!
®* NIE PODAWAJ NIKOMU DANYCH SWOICH ZNAJOMYCH. il




ZAGROZENIA PRZY PLACENIU KARTA

® WIRUS INFEKUJE NASZE URZADZENIE, A NASTEPNIE GROMADZI WSZYSTKIE

DANE ZWIAZANE Z PEATNOSCIAMI LUB NAWET PRZEPROWADZA TRANSAKCJE
FINANSOWE W NASZYM IMIENIU

® KRADZIEZ DANYCH DO BANKOWOSCI ELEKTRONICZNEJ - PRZESTEPCY PROBUJA
UKRASC NASZE IMIE | NAZWISKO, ADRES, NUMER KARTY KREDYTOWEJ ORAZ PESEL

® NAJBEZPIECZNIEJSZE METODY PLATNOSCI ONLINE TO BEZPOSREDNIE WPLATY
NA KONTO BANKOWE, KARTY BANKOWE (KREDYTOWE | DEBETOWE) ORAZ PORTFELE :

CYFROWE.




JAK ZAPOBIEG WEAMANIU SIE NA KONTO?

®ZADBAJ O SILNE HAStA
*PRZECHOWUJ HAStA W BEZPIECZNYM MIEJSCU

*NIE ZOSTAWIAJ SWOJEJ KARTY BEZ NADZORU
(NP. NIE POZWOL, ABY KELNER ODSZEDt Z TWOJA KARTA
PLATNICZA, GDYZ MOZE SCZYTAC TWOJE DANE)




PHISHING — KRADZIEZ DANYCH

PODSZYWANIE SIE POD 0SOBY
LUB INSTYTUCJE W CELU
WYLUDZENIA INFORMACJI,
ZAINFEKOWANIA SPRZETU

Zt OSLIWYM OPROGRAMOWANIEM
LUB NAKEONIENIA OFIARY

DO OKRESLONYCH DZIAEAN.




® BLEDY GRAMATYCZNE

JEDNA Z CZESTYCH (JESZCZE) 0ZNAK FAESZYWYCH WIADOMOSCI SA BLEDY
ORTOGRAFICZNE | NIEPOPRAWNA SKEADNIA ZDANIA. BANKI | INNE DUZE KORPORACJE
DBAJA O SWOJA REPUTACJE, NIE DOPUSZCZAJAC DO WYSTEPOWANIA BLEDOW
ORTOGRAFICZNYCH | GRAMATYCZNYCH. ZAGRANICZNI 0SZUSCI KORZYSTAJA
Z ROZNEGO RODZAJU TRANSLATOROW. CO PRAWDA CORAZ LEPIEJ RADZA SOBIE ONE
Z TEUMACZENIAMI, JEDNAK NIE SPEENIAJA SWOJEJ ROLI W 100% | GENEROWANE
PRZEZ NIE TRESCI WYGLADAJA DOSC SZTUCZNIE.




® NIEZNANE, DEUGIE ADRESY E-MAIL, NIETYPOWE TEMATY WIADOMOSCI
LUB WIADOMOSCI BEZ TEMATOW

ADRESY MAILOWE PRZYPOMINAJA POPRAWNE ADRESY.
CYBERPRZESTEPCY CELOWO STOSUJA LITEROWKI, BY UZYSKAC NAZWE
ADRESU tUDZACO PODOBNA DO ORYGINALU. CZASAMI ADRESY
MAILOWE SA LOSOWO ROZDZIELANE PRZEZ KOMPUTERY | WOWCZAS
MOGA SKtADAC SIE Z LOSOWYCH CYFR | LITER. W TAKIM PRZYPADKU
ISTNIEJE BARDZO DUZA SZANSA, ZE MAMY DO CZYNIENIA Z TYPOWYM

PHISHINGIEM.




®* GRA NA EMOCJACH

CYBERPRZESTEPCY WYKORZYSTUJA LUDZKIE SEABOSCI LUB NIEUWAGE,
BY OSIAGNAC KORZYSC, NAJCZESCIEJ FINANSOWA. ZA POMOCA MANIPULACJI DZIAEAJA NA TAKIE
EMOCJE JAK CIEKAWOSC, UPRZEJMOSC, POCZUCIE WINY, CHCIWOSC, BEZMYSLNOSC CZY WSTYD.
PRZESTEPCY PODSZYWAJA SIE POD FIRMY, URZEDY, OPERATOROW TELEKOMUNIKACYJNYCH
LUB NAWET NASZYCH ZNAJOMYCH, ABY WYtUDZIC NASZE POUFNE DANE. DO NAJPOPULARNIEJSZYCH
METOD NALEZA INFORMACJE O NIEDOPLACIE ZA PRZESYLKE, ZALEGLOSCIACH ZA PRAD, CZY PROSBA
0 ZWERYFIKOWANIE DANYCH W ZWIAZKU NP. Z TRZYNASTA EMERYTURA.

JESLI OTRZYMASZ PODEJRZANA WIADOMOSC, NIE KLIKAJ W LINKI ANI NIE ODPOWIADAJ, DOPOKI
NIE POTWIERDZISZ AUTENTYCZNOSCI NADAWCY.

BADZ CZUJNY | DBAJ 0 SWOJE BEZPIECZENSTWO ONLINE!



https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y

DZIALANIE NA PSYGHIKE




® W JEZYKU ANGIELSKIM ROZWINIECIEM SKROTU FOMO JEST WYRAZENIE FEAR OF MISSING
OUT. OKRESLA ONO SYTUACJE, W KTOREJ 0SOBA ODCZUWA PRZERAZLIWY STRACH PRZED
TYM, ZE OMINIE JA JAKAS WAZNA INFORMACJA | Z TEGO POWODU ODCZUWA POTRZEBE
STALEGO MONITOROWANIA WYDARZEN PRZY UZYCIU SMARTFONA CZY KOMPUTERA.

® PRZYJMUJE SIE, IZ JEST TO GLOWNIE PROBLEM 0SOB MtODYCH, KTORE W SIECI
SPEDZAJA MNOSTWO CZASU. ZGODNIE Z DANYMI STATYSTYCZNYMI, NA SYNDROM FOMO y
MOZE CIERPIEC AZ 94 PROC. 0SOB W WIEKU 0D 15 DO 19 LAT. NIEMNIEJ JEDNAK CORAZ &
CZESCIEJ DOTYCZY ON TAKZE INNYCH GRUP WIEKOWYCH, W TYM EMERYTOW.




NIEBIESKI WIELORYB

® GRA POWSTALA W ROSJI, NA ROSYJSKIM ODPOWIEDNIKU FACEBOOKA - PORTALU
,VKONTAKTE”. ROZGRYWKA POLEGA NA WYPEE£NIANIU ZADAN. POSROD 50 POLECEN
MA BYC WYCINANIE NA CIELE PODOBIZN WIELORYBA, OGLADANIE
PSYCHODELICZNYCH NAGRAN, SEUCHANIE PRZYGNEBIAJACEJ MUZYKI, A NA KONCU
- SKOK Z WYSOKIEGO BUDYNKU.

® TO GRA W PARACH. OPIEKUN WYZNACZA ZADANIA, KTORE WYKONUJE DRUGA 0SOBA
ZWANA WIELORYBEM. PIERWSZE ZADANIE: WYCIAC SOBIE COS ZYLETKA NA RECE.
OSTATNIE: SAMOBOJSTWO.




® MOMO TO W RZECZYWISTOSCI RZEZBA | ELEMENT WYSTAWY Z 2018 W VANILLA GALLERY W JAPONII.
PRZERAZAJACA POSTAC 0 WIELKIEJ GEOWIE | TULOWIU PTAKA TO WYKREOWANA WIZJA
ARTYSTYCZNA, JEDNAK JAKIMS CUDEM DZWONI ONA DO LUDZI | WYSY£A ZDJECIA?!

® CO CIEKAWE, JAPONCZYK USTAWIt MOMO NA SWOJE ZDJECIE PROFILOWE W KOMUNIKATORZE
WHATSAPP | WRZUCI. NUMER ZACZYNAJACY SIE OD LICZBY 81. TO WEASNIE PRZY TEJ LICZBIE
ZBIERA SIE NAJWIECEJ KONTROWERSJI, MOWI SIE NAWET, ZE JEST ONA PRZEKLETA.
OKAZUJE SIE JEDNAK, ZE LICZBA 81T0... NUMER KIERUNKOWY DO JAPONII.

® LALKA WYSYtA ZDJECIA, A KIEDY ZOSTAJE PRZYJETA DO GRONA ZNAJOMYCH, ZLECA ZADANIA .
DO REALIZACJI, KTORE MOGA DOPROWADZIC DO SAMOBOJSTWA -




® NALEZY ODROZNIAC TAKIE NIEPRAWDZIWE | WPROWADZAJACE W B£AD TRESCI
0D SATYRY, PARODII | HUMORU. ROWNIEZ NIEKTORE 0SOBY LUB INSTYTUCJE MOGA
NAZYWAC FAKE NEWSAMI WIADOMOSCI PRAWDZIWE Z POWODU NEGATYWNEJ DLA TYCH
0SOB LUB INSTYTUCJI ZAWARTOSCI.

® FAKE NEWSY SA TWORZONE, A NASTEPNIE ROZPOWSZECHNIANE, M.IN. Z POWODOW
POLITYCZNYCH, FINANSOWYCH, IDEOLOGICZNYCH (POGLADOW | PRZEKONAN), A TAKZE
DLA ROZRYWKI, ZABAWY, Z CHECI ZWROCENIA NA SIEBIE UWAGI LUB UZYSKANIA
ROZGOSU. SA ROZPOWSZECHNIANE W MEDIACH TRADYCYJNYCH .
| SPOLECZNOSCIOWYCH. CZESTO, W CELU PRZYCIAGNIECIA UWAGI ODBIORCOW, E
STOSOWANE SA W NICH CHWYTLIWE NAGEOWKI (ANG. CLICKBAIT).
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DZIEKUJEMY ZA UWAGE




